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~rotiva™: FHexible Authentifikationsplattiorm

Die Implementierung eines starken
Authentifikationssystems ist heute flr die meisten
Organisationen ohne Rucksicht auf ihre GroBe
eine Notwendigkeit geworden. In Zukunft
werden andere Methoden fUr den
Identitdtsschutz von Benutzemn - einschlieBlich
Dokumentverschltisselung, digitalen Signaturen
und gegenseitiger Authentifikation -zum Einsatz
kommen. Auf der Grundlage des zunehmenden
Bedarfs fUr personliche digitale Sicherhett ist es
fur Organisationen unabdingbar, auch bei
gesteigerten Anspriichen die Méglichkeit zur
Skalierung und zu Upgrades offen zu halten.

Wenn Mikroprozessor-basierte Smartcards fir
starke Authentifikation verwendet werden, bieten
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Bei dieser flexiblen und starken

sie eine Reihe von Vorteilen einschlieBlich
Datenspeicherungskapazitat,
Verarbeitungsfahigkeit, Portabilitat und einfachen
Gebrauchs. Smartcard-basierte Loésungen sind
grundsatzlich sicherer als andere Arten von
Sicherheits-Token, da sie zur Erstellung eines
einmaligen, nicht-wiederverwendbaren
Passworts fUr jedes Authentifizierungsereignis
verwendet werden und personliche Daten
speichern kdnnen, wobei sie persdnliche und
private Daten nicht im Netzwerk Ubertragen. Bei
Verwendung fur PKI-Applikationen bietet die
Smartcard PKI-Kerndienste einschlieBlich der
Verschllsselung, digitaler Signatur und der
Generierung und Speicherung von Private-Keys.

Mehrfaktor-Authentifikation sind
Einmalpasswort- Algorithmen in
die grundsétzliche Sicherheit von

Smartcards integriert

Protiva wurde als starke Authentifikationsplattform
entwickelt, in welcher die Stérken der Smartcard-
Technologie von Gemalto zum Einsatz kommen.
Sie besteht aus einer Familie von Smartcard-
basierten Endgeréaten, einem Browser-Plug-in,
einem Authentifikations- und Kundenbetreuungs-
Server und einem Portal zur Benutzerverwaltung.
Protiva lauft unter den Betriebssystemen
Windows, Linux und Unix und kann problemlos
in bestehende Netzwerke und
Authentifikationsinfrastrukturen integriert werden.

Online User
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Protiva bietet eine Familie von Netzwerk-
Zugriffsgeraten fur Benutzer, die portabel,
praktisch und leicht zu verwenden sind. Sie

www.protiva.gemalto.com

bieten Schutz vor Key-Logging oder
Passwortknacken und tragen zur Abwehr von
Phishing-Angriffen bei.

Organisationen kénnen Protiva zur sicheren
Benutzerauthentifizierung einsetzen und dann zu
umfassenderen Losungen zum Identitatsschutz
und zur Netzwerksicherheit Ubergehen, ohne
damit Infrastrukturinvestitionen aufgeben oder
Endgerate austauschen zu mussen. Die Protiva
Plattform kann fur Einmalpasswort-Anwendungen
verwendet und dann fUr die Unterstitzung von
gegenseitiger Authentifikation, PKI und fUr die
Smartcard-basierten Sicherheitsfunktionen in den
Windows- und .NET-Plattformen von Microsoft
erweitert werden. Der Einsatz von offenen
Standards und Industriestandard-Protokollen
ermoglicht die Optimierung von Hardware und
tragt auBerdem zur Senkung der
Gesamtbetriebskosten bel.

Protiva erfllt auf einzigartige Weise die
Notwendigkeit der Sicherung des erweiterten
Online-Identitatsschutzes mit einer Plattform, die
starke Authentifikation mittels Einmalpasswortern
und Flexibilitat fur die Implementierung von
anspruchsvolleren Benutzerschutzdiensten bei
steigenden Anforderungen fur die
Netzwerksicherheit bietet. Mit dem Einsatz
bestehender Netzwerk-Infrastrukturen,
Industriestandard-Protokollen und -Algorithmen
zusammen mit den gleichen Geraten und
administrativen Tools geht Protiva schon jetzt das
Problem der Einschrankungen von statischen
Passwortern mithilfe integrierter Funktionen an,
um damit in der Zukunft umfassendere digitale
Sicherheitsldsungen bereitstellen zu kdnnen.
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