SafeslTe Enterprise

Sichere, intelligente und einfache Verwaltung von Mitarbeiter-ldentitatssystemen
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Durchgenhender ldentitatsschutz und

dentitatssichernatt

SafesliTe Enterprise ist eine kostenglinstige und umfassende Lésung zur sicheren

Verwaltung von Mitarbeiterlegitimationen im gesamten Unternehmen - vom

Eingang zum Netzwerk und zu vielen Standorten rund um die Welt.

SafeslTe Enterprise

Organisationen werten heute ihre internen
Sicherheitssysteme als Antwort auf neue
Chancen und Herausforderungen auf,
einschlieBlich:

e Intensivere Wahrmehmung von
Sicherheitsgefahrdungen

e Einhaltung von aufsichtsrechtlichen
Bestimmungen oder Anderungen

e Amtliche oder gewerbliche Auflagen

e Unternehmensweite PC-Upgrades bzw.
vorhergesehene Auslagerungszyklen

e Standardisierung oder Konsolidierung von
physischen Sicherheitssystemen

o Kostensenkungszyklen

Eine Vielzahl von Systemen und Produkten sind
mit der Beschaffung und Verwaltung des
physischen Zugangs zu Einrichtungen und dem
logischen Zugriff auf -IT-Systeme verbunden.
Dazu gehdren Unternehmensverzeichnisse,
Personalsysteme, Proximity-Leser,
Zugangskontrollserver, Single-Sign-On-
Anwendungen, VPNs, Laufwerks-
/Dateiverschliisselung und zahlreiche andere
Elemente.

SafeslTe Enterprise ist eine bewahrte und
umfassende Losung, mit welcher Organisationen
den Zugang zu physischen und Netzwerk-
Sicherheitssystemen mit Hilfe einer einzigen
Mitarbeiter-Legitimation verwalten kénnen.
SafeslTe Enterprise wird auch durch ein globales
Netzwerk von Systemintegratoren unterstitzt, die
Installations-, Integrations- und Support-Dienste
bereitstellen. Globale Organisationen, darunter
Boeing und Pfizer, setzen diese Losung zur
Verwaltung und fur den sicheren Zugang zu ihren
Einrichtungen und Netzwerken auf der ganzen
Welt ein.

Mit einer einzigen Smartcard-basierten
Legitimation im Besitz aller Mitarbeiter gibt
SafeslTe Enterprise einschlagigen Organisationen
die Fahigkeit an die Hand, eine vielfaltige Zahl
von Funktionen zu konsolidieren, ohne dabei
Abstriche in der Sicherheit in Kauf nehmen zu

mussen. AuBerdem werden die betriebliche
Leistungsféahigkeit and die Produktivitét mit der
Unterstltzung von Diensten wie etwa der
digitalen Signatur, automatischem Einloggen und
dem sicheren Remote Access gefordert.
SafeslTe ermoglicht Organisationen die optimale
Nutzung inrer Investitionen in inren bestehenden
Sicherheitssystemen durch die Unterstltzung
offener Standards und Interoperabilitat mit
anderen Systemkomponenten.

e Enweiterung der bestehenden physischen
Sicherheitsinfrastruktur mit Smartcard-
eingebetteten Ausweisen fur den Netzwerkzugriff

e \/erwaltung und Schutz des Zugangs zu
Anwendungen und Daten Uber PCs, Internet,
Intranets, Extranets, Web-Anwendungen,

VPN, einfache Clients und drahtlose Netzwerke

e Zugangskontrolle zu und innerhalb von
Gebauden und Einrichtungen an mehreren
Standorten

e Umfassende Anwendung zur Sicherung der
Mitarbeiteridentitat fUr digitale Signatur, Email
und Verschliisselung

e Gewahrleistung der Benutzer- und
Inhaltsauthentizitat mit robusten
VerschlUsselungszertifikaten

¢ Reduzierung der Sicherheitsanwendungs-
Integrationszeit und der Komplexitat

e Reduzierung der Sicherheitsinfrastruktur und
ihrer Verwaltung

e Senkung von Helpdesk-Kosten durch ein
einziges Anmeldeverfahren

e Erhdhung der Effizienz und Produktivitat der
Mitarbeiter

e Hinzufligen, Loschen oder Aktualisierung von
Anwendungen durch Remote Access

Vielfaltige Nutzenfaktoren fir
das gesamte Unternehmen

Herkdmmliche Ausweissysteme und
passwortgeschutzte Netzwerkumgebungen
koénnen fUr unberechtigte Zugriffe manipuliert
werden. SafeslTe Enterprise bietet eine robuste
Losung, die spezifisch im Hinblick auf die
Komplexitat von physischen und logischen
Einrichtungen ausgerichtet ist. Mit dieser Losung
wird die Sicherheit von einem Back-End-System,
WO sie am wenigsten geschutzt ist, an ein
flexibles, Smartcard-basiertes System
Ubertragen, das Ihre Mitarbeiter begleitet.
Dadurch wird innen der sichere und jederzeit
verflgbare Zugang von jedem Ort aus
ermbglicht.

Safes[Te Enterprise setzt eine Smartcard-basierte
Zwei-Faktor-Authentifikation ein, mit der
Mitarbeiter ihre Identitat auf zweierlei Weise
nachweisen kénnen: mit etwas, was sie mit sich
fUhren - einem sicheren und personalisierten
ID-Ausweis - und mit etwas, was sie wissen -
ihrer PIN. Damit wird ein hoheres MaB des
|dentitatsschutzes bereitgestellt, wobei der
Zwel-Faktor-Authentifikationsprozess durch ein
robustes VerschlUsselungsprotokoll zur
Gewahrleistung von manipulationssicheren
betrieblichen Netzwerkressourcen geschitzt
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wird. Safes(Te bietet sowohl die Sicherstellung
der Identitét als auch sicheren Zugang.

Ob es sich einfach um den Ersatz eines
Benutzernamen- und Passwort-
Authentifikationssystems oder um die Verwaltung
von vielféltigen Sicherheitsanwendungen handelt,
SafeslTe kann weitreichende
Einsatzmbglichkeiten bieten. Es l&sst sich leicht
in bestehende Infrastrukturen integrieren und
kann in Verbindung mit vielen fuhrenden

Sicherheitsanwendungen verwendet werden. FUr

Einsétze, wo solche Anwendungen bendtigt
werden, bietet SafeslTe mehrere vorintegrierte
Lésungen, durch die Zeit und Geld gespart
werden kénnen.

SafeslTe Enterprise unterstitzt sowohl Java™ als

auch NET™ Plattformen und ermoglicht das
Hinzufigen, Entfernen oder Andern von Daten
und Anwendungen nach der Ausgabe von
|dentitatsausweisen, wodurch sich der Zeit- und
Kostenaufwand fur die Ausgabe neuer Ausweise
ertbrigt. Die Anwendungsmaglichkeiten sind
vielfaltig und reichen beispielsweise von
Zahlungen in der Kantine bis zum Single-Sign-
On im Unternehmensnetzwerk.

SafeslTe Enterprise bietet eine kostenglinstige

Alternative zu kostspieligeren Passwort-basierten

Systemen, Token und Remote Access

Systemen. Hierdurch werden sowohl fixe Kosten

wie auch die Gesamtbetriebskosten gesenkt.

e Keine Erfordernis, teure sichere ID-Token alle
drei Jahre ersetzen zu mussen

® Single-Sign-On reduziert Helpdesk-Anrufe und
eliminiert Kosten fUr das Ersetzen von
Passwortern

e Sichere Verschlisselung und digitale
Signierung erlibrigt Schreibaufwand, Faxen
und Kuriergebuhren, die mit der Verifizierung
von elektronischen Transaktionen verbunden
sind

In einem einzigen Prozess kann der
Mitarbeiterzugang zu Bereichen wie etwa
gesicherten Toreingangen, Gebauden oder
Netzwerken schnell aktualisiert oder widerrufen
werden. AuBerdem kdnnen SafeslTe Enterprise
|dentitdtsausweise fermverwaltet und
fernaktualisiert werden.

Durch seine Skalierbarkeit und Flexibilitat bietet
SafeslTe Enterprise eine Losung fUr viele
unterschiedliche Nutzerszenarien. Je nachdem,
wie die Geschéfts- und [T-Anforderungen
gelagert sind, kann SafeslTe Enterprise fur
logische Zugriffskontrolle, physische
Zugangskontrolle oder beides konfiguriert

werden. Ausweise kbnnen nach der Ausgabe
fernaktualisiert werden, was SafeslTe
Enterprise ideal fUr groBvolumige Einsétze in
komplexen Umgebungen macht, wie etwa bei
vielen Standorten oder fur multinationale
Unternehmen.

Mitarbeiter-ldentitatsausweise sind leicht auf
SafeslTe Enterprise umristbar. Die Karten sind
bequem zu tragen, erfordern bloB eine einzige
PIN fUr den Zugang zu vielen Orten und
Systemen und kénnen selbsttatig zur
Anderung von PINs, zum Betrachten von
Zertifikatslisten oder zum Ansuchen um
Kartenverlangerung verwendet werden.

Die Smartcard-Technologie wird heute
weltweit in tausenden Telekommunikations-,
[T-, Behorden- und Gewerbe-Anwendungen
eingesetzt. Das U.S. Department of
Commerce hat sich fUr diese Technologie als
Sicherheitsauswelslosung fur alle Bereiche der
Verwaltung fUr die UnterstUtzung der
Homeland Security Presidential Directive 12
(HSPD-12) entschieden.

Mehr als nur eine Smartcard -

l[’ . ‘l
ein durchdachtes System

Wahrend nun Smartcards die augenfalligsten
Komponenten des SafeslTe Enterprise
Systems fUr lhre Mitarbeiter bilden, macht eine
Losung auf Systemebene diese zu einer
optimalen und umfassenden L&ésung. Zu den
Priméarkomponenten gehdren:

e £in Volisortiment von Karten fUr physischen,
logischen und kombinierten Zugang

e Praktische Karten im Kreditkartenformat

o Moglichkeit zur Einbettung inteligenter Chips
in bestehende Mitarbeiterausweise fur den
Netzwerkzugriff

e Zusammen mit starker UnterstUtzung von
Global Platform und Java Card™ Standards
einsetzbar

e UnterstUtzung fUr .net Plattform

e Sichere Speicherung von Daten und PKI-
Zertifikaten

e Kombination mit Kontaktloskarten (DesFire,

Mifare, Proximity)

e UnterstUtzung fUr eine Reihe von
Anwendungen einschlieBlich Authentifikation,
Single-Sign-On, Zugangskontrolle und Zahlung

e Unterstltzung von Femaktualisierungen

e Kann mittels PIN verschiUsselt und abgesichert
werden

e Manipulationssicher

e | eser fur Tischgerate, Laptops und Tastaturen

e Physische Zugangsleser fUr Innen- und
AuBeninstallation

o Mit &lteren Systemen kompatibel

e | eicht im Einsatz und in der Verwaltung

e USB-, Seriell- und PCMCIA-Portanschluss

e Lese- und Schreibféhigkeit

e Single-Sign-On fUr alle Anwendungen Uber
Computernetzwerk, VPN, gemeinsame
Arbeitsplatzrechner, drahtlose LANs und noch
viel mehr

e Robuste Passwortauthentifikation fUr sicheres
Desktop- und Netzwerk-Einloggen, digitale
Signaturen und Email-Verkehr

e \/ereinfacht und automatisiert die
Passwortverwaltung zur Senkung von
Helpdesk-Kosten

¢ Manipuliersichere Speicherung von
Geheimschllisseln und
VerschlUsselungszertifikaten

e Skalierbar, flexibel und fUr Einsatze in groBem
Umfang bewahrt

¢ Mit zahlreichen Betriebssystem-Umgebungen
kompatibel

e Auf Standards basierend, offen und
Lieferanten-neutral

e Mit Karten-, Anwendungs- und
Schlusselverwaltungssystemen geliefert

e Mit alteren Einschreibungs-, Beschaffungs-,
Zertifikatverwaltungs- und
Zugangskontrollsystemen verwendbar

e /ur Personalisierung, Ausgabe und Aktivierung
von Karten

e Ermaglicht die Hinzufligung, Entfernung oder
Anderung von Daten und Anwendungen nach
der Ausgabe

® Smartcard-Einsatzberatung

e | Hsungsarchitektur

o Systemauslieferungs-Support
e Umstellungs-Support

e Betriebs-Support
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